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チェック・ポイント・ソフトウェア・テクノ
ロジーズ社は、サイバーセキュリティ分野の
リーディングカンパニーです。



UTM

■従来のネットワークセキュリティ■

専任スタッフにより、

お客様のネットワーク

環境に合わせた設置・

設定を行います。

電話によるお客様からのお問い合わせ

に、専任のスタッフが対応します。

お客様からのお問い合わせに応じて、

軽微な設定変更をお客様ご了解の上、

対応します。

万が一の不具合、ネットワーク利用に関する問い合わせなどに

対し、必要に応じて訪問対応します。

ゲートウェイからの

ログ情報を取得し、

稼働状況を監視しま

す。

• 送信者のIPレピュテーションをチェックすることにより、スパムや
マルウェアを接続レベルでブロックします。

• 画像を利⽤したスパムや各国語のスパムなど、最新のスパムをパ
ターン・ベースで検出します。

• メッセージ本文と添付ファイルのスキャンなどにより、多様なウイ
ルスおよびマルウェアをブロックします。

コマンド＆コントロール

① ボットに感染したパソコンを検知

ボット

コンピュータ

ウイルスの一種 ② ボットの通信を
遮断

社内ネットワーク

URLフィルタリング

• 9,700以上のWeb 2.0アプリケーションや約25万のウィジェット※1

を識別し、その利⽤を禁⽌または制限するきめ細かいポリシーを

ユーザーやグループごとに容易に作成することが可能になります。

アプリケーションコントロール

• URLのカテゴリ毎にWebアクセスの許可・禁止・制限の設定ができ
ます。

• 特定のURLをホワイト・リストとブラック・リストに登録すること
でポリシーをきめ細かく調整ができます。

• 脅威情報配信サービス「ThreatCloud™」は、世界中にあるゲート
ウェイから収集した情報をもとに、ゲートウェイに対して防御情報
をアップデートするクラウドサービスになります。

ThreatCloud™

マルウェア

対策機関から

の情報提供

世界中にある

ゲートウェイ

から収集した

情報

Check Point

ラボでの検証

IPS

アンチウイルス

アンチスパム

• 脅威情報配信サービス「ThreatCloud™」から配信されるリアルタ
イムのウイルス・シグネチャとアノーマリ・ベースの検出機能を使
用して、マルウェアをゲートウェイで検出し遮断することで、ネッ
トワークの手前でマルウェアを阻止し、パソコンへの影響を防ぐこ
とができます。

• 脅威の振る舞いとシグネチャに基づく、数千種類におよぶ外部から
の攻撃に対する防御機能を提供します。

アンチボット

• ボットに感染したパソコンを検出し、ボットと指令（C&C）サーバ
と呼ばれる制御システム間の通信を遮断して、被害を予防できます。

異なるバラバラなセキュリティ対策機能を1つに統合し

運⽤管理コストを削減。
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フィルタリング

ルーター

セキュリティ対策機能が

■UTM（統合脅威管理）セキュリティ■

インターネット

社内ネットワーク

有線LANUTM

ポイント2 内部からのリスクを軽減

ポイント3

ポイント1

ネットワークの利⽤を制限

ポイント4 リアルタイムな防御情報を配信

ポイント5 充実したワンストップサービスで導入後も安心

※1︓各識別数は、2022年4月時点のCheck Point AppWiki（https://appwiki.checkpoint.com/appwikisdb/public.htm）に基づきます。

外部からの脅威を防御
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グローバルの脅威情報を
ThreatCloud™に反映し、
ゲートウェイに自動配信。


